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Schriftliche Anfrage

des Abgeordneten Tim Pargent BUNDNIS 90/DIE GRUNEN
vom 23.08.2019

Nutzen bayerische Finanzamter Social Media, um Daten Uber Birgerinnen und
Burger zu erhalten?

Die Verwendung von Daten, die Nutzerinnen und Nutzer in sozialen Netzwerken tber
sich preisgeben, muss im engen Einklang mit geltendem Datenschutzrecht stattfinden
— sei es durch Unternehmen oder staatliche Behérden. Lander wie die USA und Frank-
reich nutzen diese online erworbenen Daten bereits umfassend, um potenzielle Steuer-
vergehen zu verfolgen.! Berichte (iber eine mittlerweile zuriickgezogene Dienstanwei-
sung der Oberfinanzdirektion in Nordrhein-Westfalen (WirtschaftsWoche, 09.08.2019,
S.82) zeigen, dass sich die deutschen Finanzbehorden bisher auf kein gemeinsames
Vorgehen bei Onlineermittlungen geeinigt haben. Dadurch besteht einerseits die Ge-
fahr, dass unrechtmaflig in die Privatsphare von Birgerinnen und Burgern eingedrun-
gen wird. Andererseits missen die Finanzbehorden auch den technologischen Wandel
und die Digitalisierung ausreichend mitbedenken und ihre Fahndungsmethoden an die
sich andernden Herausforderungen anpassen.

Ich frage die Staatsregierung:

1.1  Nutzen bayerische Finanzbehérden Informationen, die in der virtuellen Offent-
lichkeit (bspw., aber nicht ausschlielich tiber Onlineportale wie Facebook, In-
stagram, LinkedIn etc.) verfugbar sind, um Informationen Uber Steuerpflichtige
zu erlangen (bitte getrennt angeben fir Daten, die 6ffentlich einsehbar sind, und
Daten, die erst nach dem Erwerb einer Zugangsberechtigung fir das jeweilige
Portal zugénglich sind; bitte Zeitraum seit erstem bis letztem bekanntem Einsatz
angeben)?

1.2  Wenn ja, in welchem Stadium des Priifungs- oder Verfahrensprozesses wird ent-
schieden, ob eine Onlinelberprifung stattfindet?

1.3 Wenn ja (bei 1.1), werden solche Onlineliberprifungen ohne Anlass oder erst
nach einem Anfangsverdacht eingesetzt?

2.1 Werden Onlineliberpriifungen nur bei Betriebsprifungen oder auch bei Prifun-
gen von natirlichen Personen eingesetzt?

2.2 Inwie vielen Fallen wurden Onlinetberprufungen seit dem ersten solchen Einsatz
verwendet (bitte angeben in absoluten Zahlen pro Jahr, getrennt nach Privatper-
sonen und der Rechtsform der gepriiften Gesellschaften und Institutionen)?

2.3 Wie bewertet die Staatsregierung die Rechtmafigkeit der Erstellung und Nut-
zung von sog. ,Fake-Profilen“ durch die Finanzverwaltung, um Zugang zu nicht
passiv zuganglichen Daten von Nutzerinnen und Nutzern zu erhalten?

3.1  Nutzt die Finanzverwaltung privat erscheinende Benutzerprofile, um Onlineinfor-
mationen auf den Plattformen einzusehen (falls ja, bitte Anzahl der bekannten
Profile angeben)?

3.2 Nutzen Finanzbeamtinnen und -beamte privat genutzte Benutzerprofile, um die
Onlineinformationen auf den Plattformen einzusehen (falls ja, bitte Anzahl der
bekannten Profile angeben)?

1 Quelle: https://gz.com/1507962/the-irs-wants-to-use-facebook-and-instagram-to-catch-tax-evaders (abge-
rufen zuletzt am 19.09.2019)
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3.3 Gibt es andere Formen der Uberwindung einer Zugangsberechtigung fiir Online-
plattformen neben sog. ,Fake-Accounts* oder der Nutzung privater Profile, die
die Finanzbehoérden nutzen, um auf Onlinedaten zuzugreifen?

4.1 Welche Kriterien mussen erfillt sein, dass bayerische Finanzbehorden passiv
zugangliche Informationen aus der virtuellen Offentlichkeit nutzen (bitte einzeln
aufzahlen)?

4.2 Nach welchen Kriterien werden die Informationen ausgewertet (bitte in Stich-
punkten angeben mit Gewichtung der Bedeutung des Kriteriums fur die weitere
Nutzung)?

4.3  Wie stellen die Finanzbehdrden sicher, dass die Informationen, die durch die Nut-
zung der virtuellen Offentlichkeit erworben wurden, korrekt interpretiert werden?

5.1 Welche Angaben und Informationen (bspw. Angaben zur persénlichen Biografie,
Bilder und Videos, sog. ,Like“-Angaben etc.) von Nutzerinnen und Nutzern sol-
cher Onlineportale werden in die Auswertung der Daten einbezogen (bitte stich-
punktartig angeben)?

5.2 In welcher Form werden die Ergebnisse der Informationssuche in der virtuellen
Offentlichkeit dokumentiert (bitte stichpunktartig angeben)?

5.3 Wie lange werden die Informationen gespeichert?

6.1 Plant die Staatsregierung, eine systematische Regelung fiir die Nutzung solcher
Daten zu entwickeln?

6.2 Sieht die Staatsregierung den Bedarf, die Nutzung solcher im Internet erworbe-
ner Daten auszuweiten?

Antwort

des Staatsministeriums der Finanzen und fir Heimat im Einvernehmen mit dem
Staatsministerium der Justiz (Fragen 6.1 und 6.2)
vom 12.10.2019

1.1 Nutzen bayerische Finanzbehorden Informationen, die in der virtuellen Of-
fentlichkeit (bspw., aber nicht ausschlief3lich Uber Onlineportale wie Fa-
cebook, Instagram, LinkedIn etc.) verfugbar sind, um Informationen utber
Steuerpflichtige zu erlangen (bitte getrennt angeben fur Daten, die 6ffent-
lich einsehbar sind, und Daten, die erst nach dem Erwerb einer Zugangs-
berechtigung fir das jeweilige Portal zuganglich sind; bitte Zeitraum seit
erstem bis letztem bekanntem Einsatz angeben)?

Aufgabe der Finanzamter ist es, Steuern nach Maf3gabe der Gesetze gleichmafig fest-
zusetzen und zu erheben (88 85, 249 Abgabenordnung [AQ] — gegebenenfalls §8 385 ff
AO i.V.m. 88160ff Strafprozessordnung [StPO]). Dabei werden die tatsachlichen und
rechtlichen Verhaltnisse, die fur Steuerpflicht und Bemessung der Steuer maf3geblich
sind, zugunsten wie zuungunsten des Steuerpflichtigen geprift.

Im Rahmen der ordnungsgemafen Erfullung der in der Zusténdigkeit der Finanzbe-
horden liegenden Aufgaben werden grundsatzlich alle zur Verfligung stehenden Infor-
mationen genutzt. Dies betrifft Daten, die in Onlineportalen 6ffentlich einsehbar sind,
und solche, die erst nach dem Erwerb einer Zugangsberechtigung zuganglich sind.

Portale mit Zugangsberechtigung werden seit September 2017 durch die bayerischen
Steuerfahndungsstellen genutzt. Uber die jeweiligen Zugriffe werden keine gesonder-
ten Aufzeichnungen gefuhrt.
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1.2 Wenn ja, in welchem Stadium des Prifungs- oder Verfahrensprozesses
wird entschieden, ob eine Onlineuberprufung stattfindet?

Die Steuerfahndungsstellen entscheiden jeweils im Einzelfall Gber Art und Umfang ihrer
Ermittlungen. Das betrifft auch die Frage, ob und in welchem Umfang im rechtlich abge-
steckten Rahmen eine Uberpriifung von online verfiigbaren Daten stattfindet.

1.3 Wenn ja (bei 1.1), werden solche Onlineliberprifungen ohne Anlass oder
erst nach einem Anfangsverdacht eingesetzt?

Ein Anfangsverdacht, d. h. die Einleitung eines Strafverfahrens, ist nicht Voraussetzung
fur die Zulassigkeit der Uberpriifung von online verfiigbaren Daten.

Anlasslose Ermittlungen werden in der Steuerfahndung nicht gefiihrt. Ebenso findet
keine routineméaRige Uberpriifung statt.

2.1 Werden Onlinetuberpriafungen nur bei Betriebsprifungen oder auch bei
Prifungen von natirlichen Personen eingesetzt?

Die Uberpriifung von online verfiigbaren Daten wird im Einzelfall sowohl bei Institutio-
nen als auch bei natirlichen Personen durchgefihrt.

2.2 In wie vielen Fallen wurden Onlinetberprifungen seit dem ersten solchen
Einsatz verwendet (bitte angeben in absoluten Zahlen pro Jahr, getrennt
nach Privatpersonen und der Rechtsform der gepriften Gesellschaften
und Institutionen)?

Hierzu werden keine gesonderten Aufzeichnungen gefiuhrt.

2.3 Wie bewertet die Staatsregierung die RechtmaRigkeit der Erstellung und
Nutzung von sog. , Fake-Profilen“ durch die Finanzverwaltung, um Zugang
zu nicht passiv zugéanglichen Daten von Nutzerinnen und Nutzern zu erhal-
ten?

Fur Ermittlungsmal3nahmen im Internet wurden vom Bundesverfassungsgericht im Jahr
2008 in seiner Entscheidung zur Onlinedurchsuchung (BVerfG Urteil vom 27.02.2008,
1 BVR 370/07) die folgenden Rahmenbedingungen und Voraussetzungen festgelegt:
Bei Ermittlungsmaflinahmen ist danach zu unterscheiden, ob die jeweilige Mallnahme
den Grundrechtsbereich des Betroffenen lediglich beriihrt oder diesen verletzt. Eine
Kenntnisnahme o6ffentlich zugénglicher Informationen ist dem Staat grundsétzlich nicht
verwehrt. Daher liegt kein Eingriff in das allgemeine Personlichkeitsrecht vor, wenn eine
staatliche Stelle im Internet verfiigbare Kommunikationsinhalte nutzt, die sich an jeder-
mann oder zumindest an einen nicht weiter abgegrenzten Personenkreis richten.

Ein Eingriff in das Recht auf informationelle Selbstbestimmung liegt nicht schon dann
vor, wenn eine staatliche Stelle sich unter einer Legende in eine Kommunikationsbezie-
hung zu einem Grundrechtstrager begibt, wohl aber, wenn sie dabei ein schutzwirdiges
Vertrauen des Betroffenen in die Identitat und die Motivation seines Kommunikations-
partners ausnutzt, um persoénliche Daten zu erheben, die sie ansonsten nicht erhalten
wirde.

Danach wird die reine Internetaufklarung in aller Regel keinen Grundrechtseingriff
bewirken. Die Kommunikationsdienste des Internets ermdglichen in weitem Umfang
den Aufbau von Kommunikationsbeziehungen, in deren Rahmen das Vertrauen eines
Kommunikationsteilnehmers in die Identitat und Wahrhaftigkeit seiner Kommunika-
tionspartner nicht schutzwiirdig ist, da hierfiir keinerlei Uberpriifungsmechanismen be-
reitstehen. Dies gilt selbst dann, wenn bestimmte Personen — etwa im Rahmen eines
Diskussionsforums — Uiber einen langeren Zeitraum an der Kommunikation teilnehmen
und sich auf diese Weise eine Art ,elektronische Gemeinschaft” gebildet hat. Auch im
Rahmen einer solchen Kommunikationsbeziehung ist jedem Teilnehmer bewusst, dass
er die ldentitat seiner Partner nicht kennt oder deren Angaben Uber sich jedenfalls nicht
Uberprifen kann.
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Sein Vertrauen darauf, dass er nicht mit einer staatlichen Stelle kommuniziert, ist in
der Folge nicht schutzwirdig.

Von den zulassigen MaRBnahmen, die keiner Ermachtigungsgrundlage bedirfen bzw.
von der Generalklausel der §8 399, 404 Satz 1 AO und 161, 163 StPO erfasst sind, sind
solche Malinahmen jedoch klar abzugrenzen, die einen so erheblichen Eingriff darstel-
len, dass sie nur unter den Voraussetzungen zum Einsatz eines Verdeckten Ermittlers
§110a StPO zulassig waren. Dies ist je nach Intensitat der Malinahme im Einzelfall zu
beurteilen.

Im Ubrigen sind die im Besteuerungs- und Strafverfahren anzuwendenden Rechte
zu beachten.

3.1 Nutzt die Finanzverwaltung privat erscheinende Benutzerprofile, um On-
lineinformationen auf den Plattformen einzusehen (falls ja, bitte Anzahl der
bekannten Profile angeben)?

Um den Ermittlungszweck nicht zu geféahrden, werden privat erscheinende Benutzer-
profile verwendet. Insgesamt gibt es zehn verschiedene Profile.

3.2 Nutzen Finanzbeamtinnen und -beamte privat genutzte Benutzerprofile, um
die Onlineinformationen auf den Plattformen einzusehen (falls ja, bitte An-
zahl der bekannten Profile angeben)?

Die Nutzung privater (= nichtdienstlicher) Profile von Beschéftigten zu dienstlichen Zwe-
cken ist untersagt.

3.3 Gibt es andere Formen der Uberwindung einer Zugangsberechtigung fur
Onlineplattformen neben sog. , Fake-Accounts® oder der Nutzung privater
Profile, die die Finanzbehdrden nutzen, um auf Onlinedaten zuzugreifen?

Nein.

4.1 Welche Kriterien missen erflllt sein, dass bayerische Finanzbehdrden pas-
siv zugangliche Informationen aus der virtuellen Offentlichkeit nutzen (bitte
einzeln aufzéhlen)?

4.2 Nach welchen Kriterien werden die Informationen ausgewertet (bitte in
Stichpunkten angeben mit Gewichtung der Bedeutung des Kriteriums fur
die weitere Nutzung)?

4.3 Wie stellen die Finanzbehorden sicher, dass die Informationen, die durch
die Nutzung der virtuellen Offentlichkeit erworben wurden, korrekt interpre-
tiert werden?

Die Steuerfahndungsstellen entscheiden jeweils im Einzelfall innerhalb der rechtlichen
Moglichkeiten (Aufgaben und Befugnisse) Uber die Nutzung und Auswertung passiv zu-
ganglicher Informationen. Auch die Interpretation der gewonnenen Erkenntnisse erfolgt
unter Bericksichtigung weiterer vorliegender Erkenntnisse am konkreten Einzelfall.
Feststehende, allgemein gultige oder anwendbare Kriterien gibt es hierfur nicht.

5.1 Welche Angaben und Informationen (bspw. Angaben zur persdnlichen Bio-
grafie, Bilder und Videos, sog. ,Like“-Angaben etc.) von Nutzerinnen und
Nutzern solcher Onlineportale werden in die Auswertung der Daten einbe-
zogen (bitte stichpunktartig angeben)?

Gerade in elektronischer Form geben Personen und Institutionen einer groRen Offent-
lichkeit oftmals ein breites Spektrum an personlichen oder beruflichen Informationen
preis. Auch hier wird im Einzelfall entschieden, welche Daten fur das zugrunde liegen-
de Ermittlungsverfahren relevant sein kénnen. Eine abschlieRende Aufzéhlung, welche
Angaben und Informationen neben den bereits genannten verfahrensrelevant sein kon-
nen, ist daher nicht méglich.
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5.2 In welcher Form werden die Ergebnisse der Informationssuche in der virtu-
ellen Offentlichkeit dokumentiert (bitte stichpunktartig angeben)?

Die Dokumentation erfolgt in den Verfahrensakten.

5.3 Wielange werden die Informationen gespeichert?

Fur Verfahrensakten der Steuerfahndung gilt eine zehnjahrige Aufbewahrungsfrist.

6.1 Plant die Staatsregierung, eine systematische Regelung fur die Nutzung
solcher Daten zu entwickeln?

Derzeit liegen keine entsprechenden Planungen vor.

6.2 Sieht die Staatsregierung den Bedarf, die Nutzung solcher im Internet er-
worbener Daten auszuweiten?

Derzeit wird kein Bedarf zur Ausweitung gesehen.



